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1.PRESENTACION

FE Y ALEGRIA es un Movimiento de Educacion Popular y de Promocion Social que nacido e impulsado
por la vivencia de la Fe Cristiana, frente a situaciones de injusticia, se compromete con el proceso
historico de los sectores populares en la construccion de una sociedad justa y fraterna.

En esta linea de promover sociedades justas y fraternas, el Equipo de Género de la Federacion
Internacional Fe y Alegria, presenta la guia de prevencion de violencia de género en las redes sociales,
compuesta por 12 propuestas socio educativas realizadas por educadoras y educadores integrantes de
RedAccion en Clave de Igualdad y Paz, en el marco del convenio “Generar Oportunidades” 2023-2025,
desarrollado en 9 paises, 4 paises de Centroamérica (Nicaragua, Honduras, El Salvador y Guatemala) 4
paises del sur (Argentina, Ecuador, Perd, y Venezuela), y un pais del caribe (Repiblica Dominicana),
con el financiamiento de INDITEX. Dichas propuestas fueron elaboradas en el marco del proyecto
“Apoyo a la reduccion de la brecha educativa desde las iniciativas pedagogicas regionales”, ejecutado
por el Equipo de Género en el marco del convenio antes mencionado.

Este proceso fue desarrollado en tres fases:

La fase uno 2023, fue mediante el curso de “Género en educacion Ill: Prevencion de violencia de
Género en las Redes Sociales y El Cuidado en el Centro de la Vida, el cual permitio sentar las bases 'y
crear capacidades para reconocer los peligros de las redes sociales, tomar conciencia de la necesidad
de tener planes de prevencion y atencion de casos en la poblacion estudiantil.

Fase dos 2024, seleccion de propuestas educativas, aplicacion en los centros educativos y revision en
el Encuentro Internacional de RedAccion, realizado en Bogota, Colombia, luego de esta revision se
hizo los ajustes para la diagramacion e impresion.

Fase tres 2025, en esta tercera fase se trabajo una estrategia para la validacion en los centros
educativos y la revision final, la diagramacion e impresion.

Las propuestas educativas que presentamos estan elaboradas con un enfoque de educacion
transformadora, cada propuesta fue elaborada desde la metodologia de “TransformAccion en Clave de
Igualdad y Paz”, la metodologia esta planteada desde la Metodologia de la pregunta propuesta por
Paulo Freire, el proceso desarrollado permitio hacer una construccion en red, epistémica, propiciando
que educadoras y educadores construyeran desde sus propios conocimientos educativos,
desarrollando nuevos saberes.

Este material contempla un marco de acciones orientadas a la promocion de igualdad y equidad de
genero. Busca deconstruir mitos, mandatos, roles y estereotipos que han profundizado las dicotomias
entre hombres y mujeres, exacerbando diferencias y perpetuando desigualdades, discriminaciones y
violencias. Por ello, resulta fundamental partir de la practica educativa como punto de partida de las

y los docentes, en coherencia con la mision de Fe y Alegria de ofrecer una educacion popular integral

y de calidad, que transforme vidas y sociedades desde la justicia, la equidad y la solidaridad.

Las 10 propuestas educativas aqui presentadas fueron elaboradas por educadores y educadoras de
los Nodos de RedAccion en Clave de Igualdad y Paz, con participacion de ocho paises (Argentina,
Ecuador, El Salvador, Guatemala, Honduras, Nicaragua, Per( y Venezuela). Estas propuestas han sido
validadas en centros educativos de Argentina, Ecuador, Venezuela y Perd, lo que refuerza su
pertinencia pedagogica y cultural.

El documento cuenta con un marco referencial tedrico que sustenta cada propuesta educativa y se
articula con los cuatro momentos de la metodologia de TransformAccion en Clave de Igualdad y Paz,
la cual promueve procesos pedagogicos dinamicos que parten de la realidad, avanzan hacia la
comprension critica y culminan en la construccion de compromisos personales y comunitarios.



2.INTRODUCCION

Vivimos en un mundo contemporaneo profundamente interpelado por miultiples crisis sociales,
culturales, politicas y ambientales. Fe y Alegria reconoce que no se trata solo de una época de
cambios, sino de un verdadero cambio de época, donde emergen nuevos lenguajes, formas de
relacion y configuraciones culturales que cuestionan los paradigmas heredados. La velocidad de
la innovacion tecnologica y digital, los flujos migratorios, las transformaciones demograficas, la
crisis climatica y la persistencia de desigualdades historicas plantean retos que atraviesan
directamente la identidad personal, la cohesion social y los proyectos colectivos de humanidad.

En medio de esta complejidad, la mision educativa de Fe y Alegria se vuelve mas urgente y mas
necesaria. Educar en contextos de exclusion, inequidad y vulnerabilidad exige formar personas
capaces de reconocerse como sujetos de dignidad, ejercer su ciudadania de manera critica y
responsable, y comprometerse en la construccion de sociedades mas justas y solidarias. Nuestra
tarea educativa no se limita a transmitir conocimientos, sino que busca acompanar procesos
integrales de crecimiento humano, fortaleciendo en ninas, ninos, adolescentes y jovenes las
capacidades para sonar, discernir, dialogar y actuar en clave de justicia social y de paz.

En este horizonte, la igualdad de género se asume como un principio innegociable y una
dimension transversal de todo proceso educativo. No se trata de un tema periférico, sino de una
exigencia ética, pedagogica y espiritual: reconocer y valorar la diversidad, desmontar las
relaciones de poder que generan desigualdad y exclusion, y prevenir todas las formas de
violencia de género que atentan contra la vida, la dignidad y la libertad de las personas.
Promover la equidad entre mujeres y hombres, entre masculinidades y feminidades diversas, es
un acto de fidelidad al Evangelio y a la opcion preferencial de Fe y Alegria por los mas pobres y
vulnerables.

Este documento nace de la conviccion de que la educacion es siempre oportunidad y esperanza,
semilla de transformacion personal y comunitaria. No se trata de entregar respuestas cerradas,
sino de abrir caminos pedagogicos, de generar preguntas y practicas que orienten a docentes,
directivos, familias y comunidades educativas en la construccion de una agenda formativa
centrada en la equidad, la inclusion y la cultura de paz.

Asi, invitamos a todas las Fe y Alegrias del mundo —en su accion curricular y extracurricular, en
la educacion formal y no formal, en los espacios escolares y comunitarios— a seguir tejiendo
territorios educativos donde la ensenanza y el aprendizaje se traduzcan en relaciones justas,
libres de violencia y marcadas por la ternura, la solidaridad y el reconocimiento mutuo.
Queremos contribuir a formar generaciones capaces de transformar estructuras injustas, de vivir
la igualdad no solo como derecho, sino como forma de encuentro y de convivencia, y de
construir sociedades donde la paz se haga vida cotidiana.



3.MARCO REFERENCIAL

3.1 HABLEMOS DE GENERO

3.1.1 ;Qué es género?

Fe y Alegria retoma el concepto de género entendido como “los papeles sociales construidos para la
mujer y el hombre asentados en base a su sexo; [que] dependen de un particular contexto socio-
economico, politico y cultural, y estan afectados por otros factores como son la edad, la clase, “..” y la
etnia”. Esta explicacion la hemos hecho nuestra porque pone el énfasis en el aprendizaje social de
ser mujeres y ser hombres, por ende, puede ser transformado a partir de situaciones de orden cultural
y socioeconomico que se constituyen en determinantes de su situacion de pobreza, discriminacion y
exclusion. Una de las situaciones de exclusion mas evidente se refiere a la de geénero, y
particularmente a la que sufren las mujeres de nuestro mundo.

3.1.2 Identidad de género

El concepto de identidad sexual se refiere a como cada persona se ve a si misma como ser sexual,
incluyendo los sentimientos y vivencias que esto implica. Tiene que ver con la forma en que
experimentamos y sentimos nuestro propio cuerpo —desde una vivencia interior y personal— y
como esto se expresa en nuestra relacion con los demas. Esta identidad de género interna esta
moldeada por normas sociales que muchas veces predeterminan como “debe” comportarse un
hombre o una mujer. Por ejemplo, se espera que los hombres sean vistos como fuertes,
independientes, emprendedores, habiles con la tecnologia, capaces de resolver problemas. A las
mujeres, en cambio, se les asignan atributos como sensibilidad, ternura, responsabilidad
domestica, cuidado, belleza y devocion.

3.1.3 Equidad de género

El término equidad (Manual Digital de Género (cuestiones esenciales sobre género, 2006) alude a una
cuestion de justicia: es la distribucion justa de los recursos y del poder social en la sociedad; se refiere
a la justicia en el tratamiento de hombres y mujeres, segiin sus necesidades respectivas. En el ambito
laboral el objetivo de equidad de género suele incorporar medidas diseiadas para compensar las
desventajas de las mujeres.

La equidad de género permite brindar a las mujeres y a los hombres las mismas oportunidades,
condiciones, y formas de trato, sin dejar a un lado las particularidades de cada uno(a) de ellos
(as) que permitan y garanticen el acceso a los derechos que tienen como ciudadanos(as).

Por ello, en un concepto mas amplio, se alude a la necesidad de acabar con las desigualdades de
trato y de oportunidades entre mujeres y hombres.



3.2 VIOLENCIA DIGITAL

3.2.1 ;Qué es ciberbullying?

En Fe y Alegria reconocemos que las tecnologias digitales, si bien ofrecen oportunidades para el
aprendizaje y la comunicacion, también pueden convertirse en espacios donde se reproducen y
amplifican las violencias. Una de las mas preocupantes es el ciberbullying o ciberintimidacion, que
constituye una forma de violencia entre pares, ejercida principalmente por ninas, ninos y
adolescentes a través de medios virtuales.

Segin una investigacion mundial realizada por IPSOS en 2018, 1 de cada 5 progenitores senalé que
su hija o hijo habia sido victima de ciberbullying, siendo Peri, Argentina y México algunos de los
paises con mayores niveles de incidencia.

El ciberbullying se expresa cuando se utilizan tecnologias para humillar, amenazar, excluir, difundir
rumores o acosar de manera sistematica a otra persona, con la intencion de danarla. Esto puede
darse a través de mensajes de texto, redes sociales, correos electronicos, videojuegos en linea o
espacios de realidad virtual, generando afectaciones profundas en la salud emocional y fisica de las
victimas, que en casos extremos pueden llevar incluso a la autolesion o al suicidio.

Desde la perspectiva de género, es fundamental senalar que las consecuencias del ciberbullying no
son iguales para ninas y ninos. Los estereotipos y roles de género influyen en la forma en que se
expresan estas violencias: mientras que las ninas suelen ser objeto de ataques vinculados a su
cuerpo, su imagen o su sexualidad, los ninos suelen recibir agresiones relacionadas con la fuerza, la
hombria o su capacidad de “responder” a la agresion. Estas diferencias evidencian la necesidad de
abordar el ciberbullying no solo como un problema tecnologico, sino también como un reflejo de las
desigualdades de género que atraviesan a nuestras sociedades.

En este sentido, para Fe y Alegria, trabajar en la prevencion del ciberbullying implica generar
entornos seguros, educativos y comunitarios donde las nifnas, ninos y adolescentes puedan
desarrollarse plenamente, libres de violencia y discriminacion, y con el acompanamiento de familias,
docentes y comunidades comprometidas con la igualdad y el respeto mutuo.




3.2.2 ;Queé es el ciberacoso?

En Fe y Alegria entendemos que la violencia también se manifiesta en los entornos digitales,
y que esta afecta de manera diferenciada a mujeres, hombres, ninas y adolescentes, debido
a los estereotipos y desigualdades de género que persisten en nuestras sociedades. Una de
las formas mas graves de violencia digital es el ciberacoso sexual, que consiste en la
persecucion, hostigamiento o coaccion de una persona hacia otra mediante mensajes,
fotografias o videos de caracter sexual.

Este tipo de acoso constituye una forma de abuso sexual virtual, donde el agresor puede
obtener el material de distintas maneras: a través de Internet (paginas web, redes
sociales), directamente de la victima o incluso del entorno cercano de esta.

Las finalidades del ciberacoso sexual pueden ser miltiples y siempre daninas:

Comercializar imagenes o videos en redes de pedofilia. ¢ 4
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El ciberacoso sexual puede ocurrir de manera puntual o repetida en el tiempo, y puede ser
gjercido tanto por personas desconocidas como por alguien cercano. Una situacion
frecuente se da tras rupturas sentimentales, cuando la violencia digital se convierte en una
forma de control, venganza o intimidacion.

Es importante diferenciarlo del grooming: en este Gltimo, la victima siempre es una persona
menor de edad acosada por un adulto con fines sexuales. En cambio, el ciberacoso sexual
puede darse entre personas adultas, aunque sus impactos emocionales, sociales y
psicologicos son igualmente devastadores.

Desde la perspectiva de género, sabemos que las mujeres, las ninas y las adolescentes son
quienes mas sufren este tipo de violencia, siendo expuestas a amenazas, chantajes y ataques
que buscan controlar su cuerpo, su libertad y su dignidad. Por ello, en Fe y Alegria asumimos
el compromiso de visibilizar, prevenir y acompanar estos casos, generando entornos seguros
y educativos donde cada persona pueda vivir su vida digital con respeto y en igualdad de
condiciones.



3.2.3 ;Que es sextorsion?

En Fe y Alegria reconocemos que las violencias no solo ocurren en los espacios fisicos, sino
también en los entornos digitales. Una de las formas mas preocupantes de violencia en
linea es la sextorsion, que consiste en amenazar a una persona con difundir imagenes o
videos intimos con el fin de obtener mas material de caracter sexual, forzar relaciones
sexuales o exigir dinero a cambio de no publicar el contenido.

Se trata de una violencia profundamente marcada por las desigualdades de género: afecta
de manera desproporcionada a mujeres, ninas y adolescentes, mientras que, en la mayoria
de los casos, quienes la ejercen son hombres. Esta practica refleja como los cuerpos de las
mujeres son usados como instrumentos de control, manipulacion y sometimiento en
entornos digitales.

La sextorsion ha crecido de forma alarmante en los Gltimos anos y se manifiesta de
multiples maneras:

Hackers que amenazan con publicar imagenes supuestamente obtenidas a
traves de la camara de un dispositivo.

Correos electronicos que exigen dinero bajo la amenaza de difundir material
intimo.

Parejas o exparejas que ejercen sextorsion como mecanismo de chantaje,
venganza o gratificacion sexual.

En 2023, el National Center for Missing & Exploited Children (NCMEC) registro un total de 26
718 denuncias de sextorsion financiera, frente a las 10 731 reportadas en 2022, lo que refleja
un notable incremento del 150 % en solo un ano. missingkids.orgAdemas, segin un estudio
publicado por Thorn en junio de 2025, 1 de cada 7 jovenes victimas (15 %) admitio haberse
autolesionado como respuesta a la sextorsion. Entre las personas LGBTQ+, esta cifra se
triplica, alcanzando un 28 %, frente al 10 % entre quienes no se identifican como LGBTQ+
Thorn.

Desde Fe y Alegria afirmamos que la sextorsion es una forma de violencia sexual que
vulnera la libertad, la intimidad y la dignidad de las personas, y que exige ser
visibilizada y prevenida. Por eso, trabajamos con la comunidad educativa para generar
conciencia, acompanar a las victimas y construir entornos digitales seguros e
igualitarios, donde ninas, ninos, adolescentes y personas adultas puedan vivir libres
de amenazas, coercion y discriminacion.



3.2.4 ;Que son conductas de riesgo?

En Fe y Alegria reconocemos que la adolescencia es una etapa de grandes oportunidades,
pero también de desafios que pueden poner en riesgo el bienestar integral de ninas, ninos y
adolescentes. Las conductas de riesgo son aquellas acciones voluntarias o involuntarias que,
realizadas por una persona o grupo, pueden tener consecuencias nocivas en la salud fisica,
emocional y social.

La evidencia muestra que estas conductas son especialmente frecuentes en la adolescencia,
una etapa marcada por la bisqueda de identidad, autonomia y pertenencia. Factores como la
sensacion de invulnerabilidad (“a mi no me pasara nada”), la necesidad de experimentacion, la
influencia del grupo de pares, la oposicion a figuras de autoridad y el deseo de transgredir
normas forman parte de este proceso vital. A ello se suma que, desde la neurociencia, sabemos
que los “circuitos de recompensa” y las areas emocionales maduran antes que la corteza
prefrontal —responsable de planificar, anticipar y tomar decisiones—, lo cual explica por queé
muchos adolescentes, aun conociendo los riesgos, deciden asumirlos.

El género atraviesa estas realidades de manera diferenciada. Las ninas, por ejemplo,
enfrentan riesgos vinculados a la sexualidad temprana, muchas veces acentuados por la
pubertad precoz y por las presiones sociales sobre su cuerpo y apariencia. Los adolescentes
varones, por su parte, pueden experimentar retrasos en su desarrollo puberal, lo que en
algunos casos los lleva a involucrarse en conductas de riesgo para obtener validacion entre
pares. Ademas, la influencia de la testosterona y los estereotipos de masculinidad (ser fuerte,
valiente, arriesgado) refuerzan en ellos comportamientos que ponen en peligro su salud y su
integridad.

Otro aspecto relevante es que los y las adolescentes suelen subestimar los riesgos,
especialmente cuando esta en juego su imagen ante los demas, cuando creen tener control sobre
la situacion, cuando se habitian a ciertos comportamientos o cuando los beneficios inmediatos
parecen mas atractivos que las posibles consecuencias daninas. En contextos de desigualdad y
violencia, muchas veces asumen una actitud fatalista frente a los riesgos, creyendo que son
inevitables.

Desde Fe y Alegria, con la perspectiva de género y el compromiso de garantizar entornos
protectores, consideramos indispensable no solo transmitir informacion sobre los riesgos, sino
también trabajar en la formacion de habilidades socioemocionales, en la construccion de
relaciones igualitarias y en el fortalecimiento de la capacidad critica y de decision autonoma de
adolescentes. EL conocimiento por si solo no cambia conductas: se requiere acompanamiento,
espacios de confianza y propuestas educativas que favorezcan elecciones responsables, libres de
presion social y de mandatos de género que limitan su desarrollo pleno.



3.2.5 ;Qué es happy slapping (bofetada feliz)?

EL término happy slapping (traducido como “bofetada feliz”) surgid en el Reino Unido en 2005.
Aunque su nombre pueda sonar inofensivo, en realidad esconde una practica de violencia muy
preocupante que, con el tiempo, se ha extendido también en nuestros paises: grabar una
agresion y difundirla en redes sociales u otros espacios digitales.

El happy slapping consiste precisamente en eso: registrar en video una agresion fisica, verbal

o incluso sexual, y luego publicarla en plataformas digitales, ya sea en blogs, chats, paginas o
redes sociales. En la mayoria de los casos, este tipo de violencia busca volverse viral y dar
“popularidad” a quienes la cometen. Para algunos adolescentes y jovenes, obtener likes o
aprobacion digital parece justificar conductas que, en realidad, constituyen un dano profundo
contra la dignidad y los derechos de sus companeras y companeros.

Desde la mirada de Fe y Alegria, sabemos que este fendmeno no es algo aislado, sino que esta
estrechamente vinculado a una cultura de violencia que muchas veces se normaliza, e incluso se
aplaude, en los entornos juveniles. En un 61% de los casos, los agresores son amigos o
companeros de la victima. Esto hace aln mas dolorosa la experiencia, porque el dano no
proviene de un extrano, sino de alguien con quien se comparte la vida escolar y social.

El happy slapping, por lo tanto, no puede entenderse sin relacionarlo con el acoso escolar y el
ciberbullying. Muchas veces, lo que inicia como burlas o agresiones en el aula se traslada al
espacio digital, y al ser grabado y difundido se transforma en esta practica violenta. Lo
preocupante es que, al hacerse publico, no solo aumenta la humillacion de la victima, sino que
también refuerza patrones de desigualdad, exclusion vy discriminacion que afectan
especialmente a quienes ya viven en condiciones de mayor vulnerabilidad, incluidas muchas
ninas y adolescentes.

Por eso, como comunidad educativa, tenemos la responsabilidad de acompanar, formar y
sensibilizar. No podemos permitir que la busqueda de notoriedad digital justifique el dano a la
dignidad humana. La propuesta de Fe y Alegria, desde la perspectiva de género y la
construccion de entornos protectores, es clara: fomentar una cultura de respeto, solidaridad y
cuidado mutuo, donde ninguna forma de violencia sea aceptada como “diversion”.



3.2.6 ;Que es el ‘sexting’?

En estos tiempos, donde las tecnologias digitales se han convertido en un espacio de
encuentro y comunicacion, también debemos reconocer que surgen practicas que pueden
poner en riesgo la dignidad y la seguridad de las personas, especialmente de ninas, ninos,
adolescentes y jovenes. Una de ellas es el sexting, que consiste en el envio de contenido
sexual o erotico —principalmente fotos o videos— a través de internet o dispositivos moviles.

Durante la pandemia del coronavirus, esta practica se extendio alln mas como una forma de
mantener vinculos afectivos a distancia. Sin embargo, el peligro radica en la pérdida de
control sobre lo que se envia: ese contenido puede terminar en manos equivocadas, hacerse
viral o, incluso, ser utilizado como instrumento de chantaje o extorsion.

Desde Fe y Alegria, al trabajar con una perspectiva de género y de cuidado, vemos necesario
advertir que estas practicas afectan de manera diferenciada a las mujeres y a las ninas,
quienes son mas vulnerables a sufrir violencia digital, acoso y humillaciones que danan
profundamente su autoestima y su proyecto de vida.

El sexting, cuando es mal utilizado, puede desencadenar en delitos como ciberacoso, stalking,
grooming o sextorsion, dejando huellas emocionales como ansiedad, depresion o
sentimientos de culpa.

Por eso, nuestra invitacion como comunidad educativa es a promover relaciones sanas y
responsables en el uso de la tecnologia. Esto implica educar en el respeto al propio cuerpoy
al de los demas, fortalecer la autoestima, y crear espacios de confianza donde nifas, ninosy
adolescentes puedan hablar sin miedo de lo que les preocupa.

La prevencion no se trata solo de prohibir, sino de acompanar y formar en el uso consciente y
seguro de la tecnologia, recordando siempre que la dignidad de cada persona esta por
encima de cualquier bisqueda de likes o popularidad. En Fe y Alegria creemos firmemente
que el cuidado mutuo, el respeto y la igualdad deben guiar también nuestra vida digital.

Segln un estudio realizado por SafeHome.org en 2024, aproximadamente el 4% de los adultos
en Estados Unidos, lo que equivale a unos 11 millones de personas, han sido victimas de
doxxing. Entre las consecuencias mas comunes se encuentran pérdidas economicas, danos a
la salud mental, afectaciones a la reputacion profesional y riesgos para la seguridad fisica.
Ademas, mas del 90% de los usuarios de internet expresan preocupacion por el doxxing, y el
73% ha limitado la informacion que comparte en linea para evitar ser victima de este
fenomeno.




'\

3.2.7 ;Qué es doxxing? ‘

\
A

En Fe y Alegria trabajamos con la conviccion de que la tecnologia puede ser un espacio de
encuentro, aprendizaje y desarrollo, pero también un escenario donde pueden
presentarse riesgos que afectan la dignidad y la seguridad de las personas, especialmente
de ninas, ninos y adolescentes. Uno de estos riesgos es el doxxing, que ocurre cuando

alguien publica informacion personal y confidencial de otra persona en internet para que
el mundo la vea.

La informacion difundida puede incluir el nombre real, domicilio, nimero de teléfono,
direccion de correo electronico, fotografias u otros datos privados. Cuando alguien es
victima de doxxing, esta sufriendo una forma de ciberacoso, que puede tener graves
consecuencias emocionales y sociales.

¢Es ilegal el doxxing?

El término “doxxing” no aparece explicitamente como delito, pero si puede infringir leyes
relacionadas con el acoso, la comunicacion maliciosa o la proteccion de la privacidad.
Ademas, las plataformas digitales suelen tener normas propias para prevenir este tipo de
conductas y proteger a sus usuarios.

Como prevenir el doxxing

Desde la perspectiva de Fe y Alegria, la prevencion es siempre un acto de cuidado y
acompanamiento. Algunas acciones concretas incluyen:

» Educacion y dialogo: Hablar con ninos, ninas y adolescentes sobre qué es el doxxing, como
puede danarlos y por qué es importante proteger su informacion.

» Privacidad digital: Ensefarles a no compartir su nombre real, fotos personales o informacion
sobre su escuela o grado.

> Contraseiias seguras: Utilizar contrasenas distintas para cada cuenta y reforzar la seguridad
digital.

2 Identidad en linea: Ayudarles a usar un nombre falso en redes sociales y correos electronicos.

2 Configuraciones de privacidad: Desactivar servicios de ubicacion y ocultar informacion personal
en redes y aplicaciones de juegos.

P VPN y proteccion de IP: Considerar el uso de una red privada virtual para proteger la ubicacion

y los datos de conexion.




Qué hacer si ocurre un ataque

e Sialguien publica la informacion real de un nino o adolescente:

e Tomar capturas de pantalla o registrar la publicacion.

e Contactar con el soporte de la plataforma para solicitar la eliminacion del contenido.

e En casos graves, eliminar temporalmente cuentas para proteger la seguridad del menor.

 Ante situaciones de peligro inmediato o violacion de la ley, acudir a la policia o autoridades
competentes.

Acciones si un menor divulga informacion de otra persona

A veces los adolescentes no comprenden las consecuencias de sus acciones. Si descubres que
tu hijo ha compartido datos de otra persona:

P Conversa sobre los riesgos y la importancia del respeto a la privacidad ajena.

P Elimina de inmediato la publicacion para proteger la seguridad de la victima.
En Fe y Alegria creemos que educar en el uso responsable de la tecnologia, con respeto,
cuidado y perspectiva de género, es fundamental para construir espacios seguros donde ninas,

ninos y adolescentes puedan desarrollarse plenamente, sin miedo y con dignidad.



3.2.8 ;Que es Stalking?

En Fe y Alegria entendemos que la tecnologia y los espacios digitales pueden ser
herramientas valiosas de aprendizaje y comunicacion, pero también pueden ser escenarios
donde se vulnera la seguridad y la dignidad de las personas. El stalking, que en espanol se
traduce como acoso o acecho, ocurre cuando alguien persigue de manera obsesiva a otra
persona, realizando llamadas, mensajes o acciones continuadas que generan temor e
inseguridad. Aunque no siempre existan amenazas explicitas, la libertad de la victima se ve
comprometida.

EL Codigo Penal describe cuatro modalidades de conducta asociadas al stalking:

’ Vigilar, perseguir o buscar la cercania fisica de la victima, incluyendo la vigilancia
mediante dispositivos electronicos, GPS o camaras de videovigilancia.

’ Intentar establecer contacto con la victima por cualquier medio, incluso a través de
terceras personas.

P Usar indebidamente sus datos personales, adquirir productos o servicios en su nombre, 0
provocar que terceras personas se pongan en contacto con ella.

’ Atentar contra su libertad o patrimonio, o contra los bienes o derechos de personas
cercanas a la victima.

El stalking también se da por medios digitales: las redes sociales, aplicaciones de
mensajeria y otros espacios en linea pueden ser utilizados para seguir, vigilar o
controlar los movimientos y conversaciones de la persona acosada. En algunos
casos, el acosador incluso instala aplicaciones espia para tener control total sobre
los dispositivos de la victima.

Un elemento clave para definir el stalking es que el hostigamiento se prolonga en el
tiempo. Cuando la victima y el acosador mantienen o han mantenido algin vinculo
afectivo o de pareja, esta conducta se enmarca dentro de los delitos de violencia de
género.

Diferencias con otras formas de acoso

A diferencia del ciberacoso, donde el objetivo principal suele ser humillar o
ridiculizar, el stalking busca provocar miedo, inseguridad y ansiedad en la victima.
Por ello, es fundamental preservar todas las pruebas: registros de l[lamadas,
mensajes, publicaciones en redes sociales o indicios de dispositivos de control
instalados en los equipos de la victima.



En Fe y Alegria promovemos la proteccion integral de la comunidad educativay, en

colaboracion con expertos, ofrecemos orientacion sobre como actuar frente al stalking:

’ Documentar cada situacion de hostigamiento.

’ Consultar a profesionales en seguridad digital y peritos informaticos para certificar
la autenticidad de los mensajes o llamadas.

’ Contactar a las autoridades si existe riesgo inmediato para la seguridad de la
victima.

Si percibes que alguien esta espiando tus conversaciones, leyendo tus mensajes o
siguiendo tus movimientos, no estas solo/a. La prevencion y el acompanamiento
desde la educacion, el cuidado y la perspectiva de género son fundamentales para
garantizar entornos seguros donde ninas, ninos y adolescentes puedan desarrollarse
con dignidad, confianza y libertad.



3.2.9 ;Qué Zoombombing?

En el contexto de la pandemia, el uso de plataformas virtuales como Zoom se volvio
parte fundamental de la educacion, el trabajo y la comunicacion. Sin embargo,
también surgieron nuevas formas de violencia digital. El término zoombombing,
acunado por TechCrunch, describe la intrusion de personas no autorizadas en
reuniones virtuales, quienes interrumpen las llamadas compartiendo imagenes
ofensivas, usando fondos para difundir mensajes de odio o profiriendo insultos y
blasfemias.

Estas situaciones no solo afectan la seguridad y tranquilidad de los participantes, sino
que pueden generar miedo, estrés y exclusion, especialmente para ninas, ninos y
adolescentes, quienes son mas vulnerables a este tipo de ataques. Desde la
perspectiva de género, es importante reconocer que los ataques pueden dirigirse de
manera diferenciada: comentarios o imagenes ofensivas muchas veces reproducen
estereotipos, humillaciones o violencia simbolica contra mujeres, nifas y grupos
historicamente vulnerables.

En 2020, una demanda presentada en Estados Unidos acus6 a Zoom de compartir
datos personales de usuarios con terceros, incluyendo Facebook, Google y LinkedIn.
Como respuesta, la compania acepto un acuerdo econdomico y anuncio medidas para
evitar que intrusos accedan a las reuniones, tales como:

b Alertar a los usuarios sobre el uso de aplicaciones de terceros durante las
reuniones.

» Capacitar a su personal en privacidad y manejo de datos.

» Implementar controles de seguridad mas estrictos para proteger la informacion y
los espacios virtuales de los participantes.

Desde Fe y Alegria, consideramos fundamental educar en el uso seguro y responsable
de las herramientas digitales, promover la prevencion de la violencia en entornos
virtuales y acompanar a la comunidad educativa para que ninas, ninos y adolescentes
participen en estos espacios de forma protegida, respetuosa y libre de amenazas. La
tecnologia debe ser un aliado en la construccion de entornos de aprendizaje seguros,
equitativos e inclusivos.



Enfoque de Género:

Es una forma de mirar la realidad identificando los roles y tareas que realizan los hombres y las mujeres
en una sociedad, asi como las asimetrias, relaciones de poder e inequidades que se producen entre ellos.
Permite conocer y explicar las causas que producen esas asimetrias y desigualdades, y a formular
medidas (politicas, mecanismos, acciones afirmativas, normas, etc.) que contribuyan a superar las
brechas sociales de género.

Enfoque de Cultura de Paz:

Educar para una cultura de la paz es educar en la igualdad entre los géneros, desarmando los
estereotipos, mitos y leyendas que perpetdan la desigualdad; desentranando y revelando los procesos
historicos que han operado a través del tiempo para reproducirlo; analizando de manera critica todos los
fenomenos sociales que operan en la convivencia para reforzar creencias lesivas a la dignidad y al
bienestar de la vida en todas sus expresiones.

La cultura de paz es un conjunto de valores, actitudes, tradiciones, comportamientos y estilos de vida
basados en el respeto a la vida, el fin de la violencia y la promocion de la no violencia, por medio de la
educacion, el dialogo y la cooperacion.

Es clave para el desarrollo de una cultura de paz y en la lucha por la igualdad que nos involucremos
todos y todas, educadores, padres y madres de familia, instituciones y gobiernos. La desigualdad es un
problema social. La lucha contra la violencia de género no es un asunto solo de mujeres. Ya sabemos que
el machismo afecta tanto a las mujeres como a los hombres, por ello es importante realizar procesos de
sensibilizacion paralelos tanto con hombres como mujeres.

Enfoque de Derechos Humanos:

El enfoque de derechos humanos se fundamenta en el respeto a la dignidad de toda persona, quien es
titular de derechos por su sola condicion de ser humano. Para este enfoque, el ser humano es el centro
de las diversas esferas de accion del Estado; en consecuencia, las mujeres tienen los mismos derechos y
responsabilidades que los hombres y no es admisible ninguna diferenciacion ni objetiva ni razonable
relativa al ejercicio de derechos y goce de oportunidades.

Los derechos humanos en el ambito educativo tienen su practica en la promocion de la vida, la dignidad,
el respeto y las oportunidades igualitarias a nifas y ninos en los procesos de aprendizaje tanto en el
curriculo directo como en el oculto, es decir los centros educativos deben promover las igualdad de
género en todos sus espacios, formas y ambientes, abordandose en las diferentes asignaturas, en el uso
del lenguaje inclusivo y no sexista tanto en las comunicaciones y textos educativos, la integracion de
ninas y ninos en actividades deportivas, artisticas, educativas segin sus interés sin importar su sexo.



Enfoque de Interculturalidad:

Este enfoque permite robustecer el analisis e identificar valores, actitudes y practicas que puedan
obstaculizar que las personas, grupos, comunidades aporten en sus relaciones y comunicaciones al
respeto mutuo, al reconocimiento desde la pluralidad del ser, del saber y del poder y transformar las
condiciones estructurales y las instituciones que colocan a mujeres y hombres del campo, indigenas,
afrodescendientes y de sectores populares en posiciones donde no son reconocidos como sujetos
con practicas, saberes y poderes “locales” alternativos (vivencias y cosmovisiones campesinas con
relacion a la tierra, la naturaleza, la comunidad, el territorio, entre otras). La interculturalidad es un
proceso y practica politicos y una estrategia que va mas alla de la simple “inclusion”, pues busca
transformar los poderes, las estructuras y el pensamiento hegemonico en el campo del género y el
desarrollo.

3.2.10.1 LOS VALORES EN LA CONVIVENCIA

Los valores son los principios, virtudes o cualidades que caracterizan a una persona o una accion,
y que se consideran positivos o de gran importancia para un grupo social.

Los valores motivan a las personas a actuar de cierta manera porque forman parte de su sistema
de creencias, determinan sus conductas y expresan sus intereses y sentimientos.

Los valores definen los pensamientos de las personas y la manera en que estas desean viviry
compartir sus experiencias con su entorno.

Existe una serie de valores compartidos por la sociedad y que establecen como deben ser los
comportamientos y actitudes de las personas para alcanzar el bienestar colectivo.

Algunos ejemplos de valores son: amor, respeto, solidaridad, responsabilidad, amabilidad, cortesia,
honestidad, tolerancia, gratitud, humildad, entre otros. Desde la perspectiva del enfoque de nuevas
masculinidades, se utilizan los valores para promover en los hombres cambios en sus relaciones con
las ninas, las adolescentes y las mujeres en general.

Por ejemplo, se promueve el valor del respeto a la integridad y a la vida de las mujeres previniendo
la violencia de genero. De igual manera, se usa el valor de la responsabilidad que deben tener los
hombres con sus hijas, sus hijos y particularmente con el trabajo doméstico.



3.2.10.2 EDUCACION SOCIOEMOCIONAL

Es un proceso orientado a la adquisicion y fortalecimiento de conocimiento, habilidades,
competencias y actitudes para las relaciones interpersonales, el cuidado de la vida en todas sus
formas. Permite el desarrollo de identidades saludables, el reconocer, expresar y gestionar las
emociones y sentimientos de manera positiva, el establecimiento y alcance de metas, el poder definir
relaciones basadas en el apoyo, el respeto, la solidaridad, la empatia, asi como la toma de decisiones
responsables y respetuosas.

El manejo de emociones y sentimientos de manera positiva, tanto en las mujeres como en los
hombres, tiene efectos significativos en las dimensiones fisica, social, familiar y laboral. Los hombres
y mujeres tienen la capacidad y el derecho de expresar las emociones y sentimientos de una manera
natural, libre de lo que espera la sociedad, es decir; los hombres pueden sentir y expresar el amor,
ternura, ser cuidadosos con los ninos, las ninas, el resto de personas, animales, plantas, ambientes,
entre otros y viceversa, la mujer puede ser fuerte, lideresa, enojarse, entre otras.

Uno de los modelos mas conocidos, es el de CASEL (Collaborative for Academic, Social, and
Emotional Learning). Desde éste se abordan 5 areas de competencia: autoconciencia, autocontrol,
conciencia social, habilidades para relacionarse y toma de decisiones responsables. Estas
habilidades se pueden trabajar durante toda la vida y si se hace en forma temprana permiten
lograr resultados profundos y a largo plazo.



3.3 METODOLOGIA

Se aplico la Metodologia de TransFormAccion en Clave de Igualdad y Paz (FIFYA, 2019). Esta
promueve una educacion transformadora de la desigualdad, discriminacion y violencias. Tiene
su fundamento en teorias de género, que coincidiendo con la Educacion Popular, afirman que
ningln conocimiento cientifico o no, es neutral, sino que es contextualizado, es situado, es
fechado y es sexuado, especificamente el conocimiento que se constituye como principal logro
humano, reconocido como universal y objetivo del mundo, es un conocimiento "androcéntrico",
alimentado por otras logicas sociales predominantes, como la economia capitalista, en un
sistema patriarcal.

El sentido de esta metodologia esta vinculado a la concepcion de educacion transformadora,
que en palabras del educador popular Oscar Jara (2016), es propiciar “procesos educativos que
posibiliten generar en quienes participamos en ellos, capacidades de transformacion y cambio
hacia el tipo de sociedad a la que aspiramos... con el ser humano como sujeto historico
transformador y que entiende los procesos de praxis educativa como procesos politicos-
pedagogicos; que apuestan a la construccion de relaciones de poder equitativas y justas en los
distintos ambitos de la vida, por lo que impulsan una pedagogia critica y creadora, que busca el
desarrollo pleno de todas las capacidades humanas: cognitivas, psicomotoras, emocionales,
estéticas y valoricas”. Y como marco de actuacion del ser humano, el desarrollo de una cultura
de paz.

La construccion de nuevos conocimientos es un proceso continuo y sistematico, por ello
requerimos métodos que nos ayuden a lograrlo. TransformAccion en clave de Igualdad y Paz es
un método que contiene cuatro momentos para reflexionar, deconstruir y construir nuevos
conocimientos. Los tres primeros momentos tienen el foco en las desigualdades y violencias, y el
cuarto a la construccion de la igualdad y paz.

Habilidades Socioemocionales y Modelo Casel:.
https://xstemla.com/habilidades-socioemocionales-y- el-modelo-...



https://xstemla.com/habilidades-socioemocionales-y-el-modelo-de-casel/

CADAUNOTIENEPREGUNTASBASICAS QUE AYUDAN A ORIENTAR EL PROCESO:

3.3.1 Identificar, aproximarse, sen esigualdades y violencias:

mirada al problema, la situacion o el hecho que queremos trabajar, por ejemplo: en algunas
escuelas encontramos situaciones, hechos, acciones, textos que de alguna manera son
expresiones de desigualdad, discriminacion y violencia, por eso es necesario identificar y
acercarnos con nuestros sentidos, emociones y pensamientos.

3.3.2 Analizar, interpretar, comprender por que la desigualdad y las violencias:

El analisis de lo que sucede implica un nivel mayor de abstraccion del pensamiento. Este
proceso permite descomponer un todo en sus partes con el fin de definir ese todo,
clasificarlo y comprender cuales son sus principios de funcionamiento. Los procesos
cognitivos implicados son: organizar, estructurar, conectar, diferenciar o descomponer,
encontrar modelos, organizar las partes, reconocer significados ocultos, identificar
componentes.




4. PRACTICAS EDUCATIVAS:

G

Presentacion de objetivos vy
dinamica de redes sociales mas
usadas.

Momento 1. Sensibilizacion sobre
la situacion. Lluvia de ideas: ;Qué
cosas buenas nos han pasado por
usar redes sociales?

Momento 2: Analizar, interpretary
comprender.

Trabajo en 4 grupos sobre
beneficios: comunicacion,
aprendizaje, organizacion,
creatividad.

El/lafacilitador/a inicia dando la bienvenida y
presentando los objetivos de la sesion: reconocer
los beneficios de las redes sociales y como
aprovecharlos de manera responsable. Luego, se
propone una breve dinamica donde cada
participante menciona cual red social usa mas y
para qué la utiliza. El/la facilitador/a registra las
respuestas en un rotafolio o pizarra para
identificar tendencias en el grupo.

Se invita a los y las estudiantes a compartir
experiencias positivas personales o comunitarias
vinculadas al uso de redes sociales (ejemplo:
reconectar con amistades, aprender algo nuevo,
difundir una causa, expresar talentos, etc.). Se
recopilan las ideas en la pizarra, agrupandolas
por categorias emergentes. El objetivo es partir
de sus vivencias para visibilizar los beneficios que
ya experimentan.

El grupo se divide en cuatro equipos.

A cada uno se le asigna una categoria de
beneficios:

1) Comunicacion y conexion

2) Aprendizaje e informacion

3) Organizacion y participacion ciudadana

4) Creatividad y expresion personal

Cada grupo responde a dos preguntas:

;Qué ejemplos concretos conocemos de este
beneficio? y ;como podemos potenciarlo en
nuestras comunidades educativas?
Posteriormente, cada grupo presenta en plenaria
sus conclusiones.




Momento 3: Deconstruir
(concientizacion y
problematizacion)

Visualizacion de un video breve y
discusion en grupos: ejemplos
positivos, prejuicios, riesgos.

Momento 4: Construir y transformar
(acciones de igualdad y prevencion)
Elaboracion de un Decalogo de
buen uso de redes sociales para
potenciar beneficios.

Evaluacion vy cierre

Se proyecta un video corto (3-5 _minutos

Beneficios de las redes sociales para una vida
saludable https://www.youtube.com/watch?
v=Ea1Z70GOmYU) Después, en pequenos grupos,
se dialoga con tres preguntas: 1) ;Qué beneficios
reconocemos en los ejemplos del video? 2) ;Qué
prejuicios o estigmas existen frente a las redes
sociales? 3) ;Qué riesgos debemos tener en
cuenta para no perder los beneficios? Cada grupo
comparte un par de de respuestas en la plenaria.

En equipos, los estudiantes redactan propuestas
de normas o recomendaciones para aprovechar
mejor las redes sociales (ejemplo: “usar redes
para aprender cosas nuevas cada semana”,
“promover mensajes de respeto e inclusion”,
“contrastar la informacion antes de compartir”).
Luego, en plenaria, se seleccionan y acuerdan 10
puntos que formaran el Decalogo del grupo, el
cual puede colocarse como mural en el aula o
publicarse en una red social educativa.

Tres estudiantes voluntarios/as expresan qué
aprendieron y como se sintieron en la actividad.
El/la facilitador/a hace un breve cierre con una
frase motivadora que subraye que las redes
sociales, cuando se usan con conciencia, pueden
ser herramientas de comunicacion, aprendizaje y
construccion de comunidades mas solidarias e
inclusivas.



http://youtube.com/watch?v=Ea1Z7oGOmYU
http://youtube.com/watch?v=Ea1Z7oGOmYU
http://youtube.com/watch?v=Ea1Z7oGOmYU
http://youtube.com/watch?v=Ea1Z7oGOmYU

Bienvenida y objetivos
Presentacion del tema y objetivos.
Cada estudiante menciona una red
que use y un emoticon que la
represente.

1. Sensibilizacion (Partir de la
practica)

Lluvia de ideas: ;Qué peligros han
escuchado o vivido en redes
sociales?

2. Analisis e interpretacion.

Trabajo en 4 grupos conpreguntas:
G1: Peligros psicologicosy
emocionales.

G2: Peligros economicos y de
seguridaddigital.

G3: Riesgos para ninas, ninosy
adolescentes.

G4: Noticiasfalsasy desinformacion.

Presentacion del tema y objetivos. Dinamica de
rompe hielo: cada estudiante menciona una red
social que usa y la representa con un emoticon
dibujado en una tarjeta. Se pegan en la pizarra
formando un “mural de redes”.

Lluvia de ideas: ;Qué peligros han escuchado,
visto o vivido en redes sociales? El/la docente
recoge en un mapa mental en el papelografo.
Se usan preguntas detonadoras (“;Han visto
casos de acoso?”, “;Conocen fraudes?”, “;Han
recibido noticias falsas?”).

Trabajo en 4 grupos con tarjetas-guia y fichas
informativas:

-G1: Peligros psicologicos y emocionales.

-G2: Peligros economicos y de seguridad digital.
-G3: Riesgos para ninas, ninos y adolescentes.

- G4: Noticias falsas y desinformacion.

Cada grupo elabora un afiche con ejemplos
reales o hipotéticos y propone al menos 2
consecuencias principales. Socializacion en
plenaria; la/el docente complementa con datos
o estadisticas recientes.




3. Deconstruccion (Concientizacion)

Ver un video corto sobre riesgos de
redes. Discusion en grupos: casos
cercanos, consecuencias y
normalizacion.

4, Construccion y transformacion.

Elaborar un Mapa de alertas 'y
cuidados en redes sociales con:
- Riesgos

- Senales de alerta

- Recomendaciones.

Tres estudiantes comparten lo que
mas les impacto. Docente cierra
con reflexion motivadora.

Proyecciondeunvideocorto sobre riesgos en redes.

Posteriormente,discusionen grupos pequenos:

- ;Qué casossimilares conocen en su entorno?

- ;Qué consecuencias puedentener?

- ;Qué conductas se normalizan y cuales no
deberian?

Cada grupo elabora un breve dramatizado (2-3
min) que represente un caso y sus consecuencias.
Presentacion y reflexion colectiva.

laborar en equipos un Mapa de alertas vy
cuidados en redes sociales con tres columnas:

- Riesgos

- Senales de alerta

- Recomendaciones

Luego, con post-its, los equipos pegan sus ideas
en un mural colectivo. El grupo en pleno formula
un Decalogo de cuidados digitales y un
compromiso grupal de prevencion.

Tres estudiantes comparten lo que mas les
impacto. Ronda final de palabras con la pregunta:
;Qué cambio haras en tu forma de usar las redes
desde hoy? El/la docente cierra con una frase
motivadora: “Las redes son poderosas: pueden
abrir caminos o ponernos en riesgo; la clave esta
en como las usamos.”




Bienvenida y presentacion

Momento 1: Sensibilizacion sobre la
situacion

Momento 2: Analizar, interpretar y
comprender

-Se da la bienvenida y se presenta el tema y los
objetivos de la sesion.

-Se invita a los estudiantes a presentarse
mediante una dinamica breve (ej. decir nombre,
algo que les gusta o una palabra que describa
como se sienten hoy).

-Lluvia de ideas sobre lo que saben sobre
ciberbullying, sexting y ciberacoso sexual.

-Explorar conocimientos previos de manera
participativa, partiendo de la practica segin la
metodologia de educacion popular.

-El docente realiza una sintesis de las ideas
expresadas para visibilizar la problematica.

- Formar 4 grupos numerados del 1 al 4, asignando
a cada grupo una historia real:

« Grupo 1: Walkiria

* Grupo 2: Henry Ramos (Nicaragua)

« Grupo 3: “Mi mejor amiga me acoso por internet”
* Grupo 4: Susana

- Cada grupo lee la historia y responde preguntas
generadoras:

1. ;Qué te parecio esta historia?

2. ¢;Qué tan frecuente crees que es esta
problematica en los centros educativos?

- Se realiza exposicion en plenaria y sintesis de los
aprendizajes, visibilizando situaciones de violencia
en contexto.




Momento 3: Deconstruir
(concientizacion y
problematizacion)

Momento 4: Construir y transformar
(acciones de igualdad y prevencion)

Evaluaciony cierre

-Presentar un video para abrir la reflexion (los

docentes seleccionan uno de los siguientes):

*Presa - cortometraje basado en las redes sociales

(youtube.com)

+Los peligros del internet para los ninos - YouTube

EL Riesgo de las redes sociales - YouTube-

En los mismos grupos, reflexionar y responder:
1.;Conocen a alguien que haya sido victima?
2.;Han sido victimas de alguna de estas violencias?
3.;Han ejercido algin tipo de violencia en redes?
4.;Quiénes creen que ejercen mas violencia,

hombres o mujeres?
5.;Por qué creen que ocurre este tipo de violencia?
6.— Se comparte en plenaria, integrando reflexiones
sobre autoestima y autocuidado.

-Los grupos reflexionan sobre acciones personales
y comunitarias para prevenir la violencia en redes.
-Ejemplos: Personales:

« No compartir ni dar like a imagenes que
denigren.

* Reportar conductas de violencia de género.

+ Uso responsable de dispositivos.

- Crear murales, afiches, decalogos, campanas (Yo
no hago, ni dejo que me hagan).

« Firmar cartas de compromiso por la no violencia.

- Cada grupo plasma sus acciones en papelografos
con un plan y fechas de ejecucion. - Presentacion
final de cada grupo.

-En plenaria, tres estudiantes comparten coémo
vivieron la sesion y qué aprendieron.

-El/la docente realiza sintesis final y refuerza los
mensajes de cuidado, respeto e igualdad.



https://www.youtube.com/watch?v=6mvxbr_YKJE
https://www.youtube.com/watch?v=6mvxbr_YKJE
https://www.youtube.com/watch?v=i_92-NovRT0
https://www.youtube.com/watch?v=inNJbdp1qh8

Bienvenida y presentacion

Momento 1: Sensibilizacion

Momento 2: Analizar, interpretary
comprender Teorizacion

29

Se da la bienvenida, se orienta sobre el temay
se leen los objetivos de la sesion. Luego se
realiza una breve dinamica de presentacion
(ejemplo: decir nombre y una palabra que
relacione con “internet” o “redes”).

Partir de la practica A través de una lluvia de
ideas, se pregunta a estudiantes: ;Qué saben
sobre el ciberbullying? Se recoge lo expresado y
se hace una breve sintesis.

Los estudiantes se enumeran del 1 al 4 y se
organizan en 4 grupos. Cada grupo responde una
pregunta:

1. ;Qué es el ciberbullying?

2. ;COmo se manifiesta?

3. ;Por qué algunos estudiantes lo practican?
4. ;Las victimas son culpables? ;Por qué?

Se entrega informacion cientifica sobre el tema
para apoyar la reflexion. Cada grupo hace una
sintesis y la comparte en plenaria.




Momento 3: Deconstruir
Concientizacion, problematizacion
y desnaturalizacion

Momento 4: Construir y transformar
Mirada de igualdad y paz

Evaluaciony cierre

Qué
https://www.youtube.com/shorts/adFhAVcleCw

https://www.youtube.com/watch?v=Gfsuj6wlg8Y

En los mismos grupos responden:

-;Conocen a alguien victima de ciberbullying? ;Qué
impacto tuvo?

- ¢;Conocen a alguien que lo haya ejercido? ;Por qué
lo hizo?

- ;Por qué crees que ocurren estas violencias?

En plenaria, se reflexiona colectivamente con
aportes del docente.

En los mismos grupos, se invita a reflexionar y
proponer acciones para prevenir el ciberbullying, en
dos niveles:

-Acciones personales (ej. cuidar lo que comparto, no
difundir burlas).

-Acciones comunitarias/colectivas (ej. campanas
escolares, acuerdos de aula, protocolos de
denuncia).

Cada grupo elabora un plan sencillo en papelografo
con compromisos y fechas.
Luego exponen en plenaria.

En plenaria, tres estudiantes comparten como se
sintieron y qué aprendieron del tema.

El docente retoma los objetivos y cierra la sesion
con un mensaje motivador.



https://www.youtube.com/shorts/adFhAVcleCw
https://www.youtube.com/shorts/adFhAVcleCw
https://www.youtube.com/shorts/adFhAVcleCw
https://www.youtube.com/watch?v=Gfsuj6wlg8Y

Bienvenida y presentacion

Momento 1: Sensibilizacion

Momento 2: Analizar, interpretary
comprender Teorizacion

31

La facilitacion da la bienvenida pide que se
presenten y que digan sus expectativas

Actividad rompehielos: “Mitos y verdades sobre
internet ”.

;Qué saben de la sextorsion? ;Cuales son las
diferencias con el sexting y otras formas de
violencia digital?

Apropiacion y reflexion critica

P Estudio de caso dramatizado: “Una amiga
recibe mensajes amenazantes... ;qué
hacemos?”

P Debate guiado: como afecta la sextorsion la
vida personal, escolar y comunitaria.




Momento 3: Deconstruir
Concientizacion, problematizacion
y desnaturalizacion

Momento 4: Construir y transformar
Mirada de igualdad y paz

Evaluacion y cierre

P Creacion de un “Decalogo del cuidado digital”
elaborado por estudiantes.

» Produccion  de materiales comunicativos
(carteles, videos cortos, podcast escolar).

P Firma simbélica de un “Pacto del cuidado
mutuo en la comunidad educativa”.

Y Socializacion de los compromisos en la
escuelay con familias.

P Presentacion piblica de la campafa “Todas y
todos nos cuidamos”.

P Enlace con instancias locales (policia,
defensorias, ministerios) para garantizar
canales de denuncia'y acompanamiento.

» Durante el proceso: participacion activa en
dinamicas, debates y talleres.

P Producto final: creacion del decalogo vy
materiales comunicativos de prevencion.

P Impacto: encuesta breve de percepcion antes
y después del taller (;qué sabian sobre
sextorsion y qué aprendieron?).




Bienvenida y presentacion

Momento 1: Sensibilizacion -
“Partir de la vida”

Momento 2: Analizar, interpretary
comprender

Sedala bienvenida con un saludo en clave de
comunidad Fe y Alegria: “Aqui aprendemos juntas
y juntos, cuidandonos unos a otros”. Se orienta el
tema, se leen los objetivos resaltando que todo
aprendizaje busca transformar la realidad con
compromiso social. Luego se invita a una
dinamica breve de presentacion donde cada
persona diga su nombre y una palabra que
relacione con cuidado o proteccion.

En lluvia de ideas se pregunta a estudiantes: ;qué
saben sobre incitacion a conductas dahninas en
internet? (retos, chantajes, manipulaciones). Se da
valor a cada aporte como expresion de sus
experiencias. Siguiendo la pedagogia de
educacion popular, se reconoce que el saber esta

en la practica cotidiana de los y las jovenes. Al
final, se hace una sintesis conectando con el
horizonte de Fe y Alegria: la educacion para la
vida, la justicia y el cuidado mutuo.

Se proyecta un video sobre incitacion a
conductas daninas en internet. Luego, en grupos
de 4-5, se dialoga con preguntas generadoras:

- ¢Como se manifiestan estas conductas en las
redes?

- ;Conocen casos cercanos?

- ¢;Qué consecuencias puede tener para las
personasy la comunidad educativa?

- ;Como se conecta esto con la mision de Fe y
Alegria de “educar para una vida digna y sin
violencia”?

Se promueve el analisis critico y solidario,
valorando la escucha mutua.




Momento 3: Deconstruir -
Concientizar y desnaturaliza

Momento 4: Construir y transformar
- Mirada de igualdad y paz

Evaluacion y cierre

Se entrega un texto breve para profundizar. En
grupos, reflexionan con preguntas como:

- ;Qué mitos existen sobre estas practicas?

- ;Por qué es importante no normalizarlas?

- ;Como afecta a la dignidad de las personas?
Luego, cada grupo elige un vocero/a que
comparta lo conversado. El facilitador conecta
con el espiritu de Fe y Alegria: “dignificar es
también denunciar y transformar aquello que
dana la vida”.

Se mantienen los mismos grupos. Con base en lo
trabajado, elaboran acciones para prevenir la
violencia digital y la sextorsion, en dos
dimensiones:

Personales: rechazar ofrecimientos, comunicar
al docente de confianza, bloquear y reportar.

Comunitarias: elaborar un decalogo de cuidado,
organizar grupos de apoyo, disenar una mini
campana escolar.

Los grupos lo plasman en papelografos y hacen
un plan de accion con fechas. Cada grupo
expone. El cierre recoge el compromiso
comunitario: “todas y todos nos cuidamos”.

En plenaria se recogen tres intervenciones sobre
como se sintieron y qué aprendieron. Luego se
pide escribir en una tarjeta una pauta o
comportamiento que promueva relaciones
positivas.

Como proyeccion, se lanza la pregunta: ;Nos
animamos como centro educativo a hacer una
campana de Fe y Alegria para promover
relaciones sanas y libres de violencia? Se cierra
con un mensaje comunitario de esperanza y
compromiso.




Bienvenida y presentacion

Momento 1: Sensibilizacion - “Partir
de la vida”

Momento 2: Analizar, interpretar y
comprender

Seiniciacon un saludo en clave comunitaria: “En Fe
y Alegriaaprendemos juntas y juntos para cuidarnos
y transformar la realidad”. Se leen los objetivos,
resaltando que este espacio busca prevenir
violencias y promover el respeto a la dignidad
humana. Luego, dinamica breve de presentacion:
cada estudiante dice su nombre y una palabra que
relacione con cuidado o paz.

Se pregunta en lluvia de ideas qué saben sobre
happy slapping (bofetada feliz) como forma de
violencia digital. Se les invita a reflexionar sobre
como esta practica dana la dignidad de las
personas y normaliza la violencia como diversion.
Se recoge lo expresado y se hace una sintesis
resaltando que, desde la metodologia de
educacion popular y el espiritu de Fe y Alegria,
partimos de la practica y de la vida de los
estudiantes para construir aprendizajes
significativos.

Se presenta el video “El Happy Slapping: una nueva
forma de acoso en redes sociales”. En grupos de 4-5
estudiantes dialogan con preguntas generadoras:
-:Como se manifiesta esta violencia en redes?
-;Conocen casos?

-;Qué sienten al ver que alguien convierte la
agresion en diversion?

-;Qué harian si un companero o companera vive
esta situacion?

Se promueve el analisis critico resaltando que en Fe
y Alegria la educacion no solo informa, sino que
forma para la justicia, la solidaridad y la defensa de
la dignidad.




Momento 3: Deconstruir -
Concientizacion y
desnaturalizacion

Momento 4: Construir y transformar
- Acciones de igualdad y paz

Evaluacion y cierre

Se entrega un documento de lectura para profundizar.
En grupos, se reflexiona con preguntas como:

-¢Es divertido ejercer violencia para conseguir “me
gusta”? -;Por qué normalizar estas practicas refuerza
una cultura de violencia? -;Qué alternativas sanas
podemos construir en comunidad?

Cada grupo comparte su sintesis a través de un
vocero/a. El facilitador conecta con la mision de Fe y
Alegria: “Educar en y para la justicia significa
desnaturalizar toda forma de violencia y abrir caminos
de paz”.

En grupos, se disenan acciones de prevencion en dos
vias: Personales: comprometerse a no ejercer ni
difundir violencia, apoyar a victimas, comunicar
casos al personal docente, rechazar invitaciones a
participar en agresiones. Comunitarias: crear un plan
de seguridad escolar, hacer un decalogo del cuidado
mutuo, proponer campanas de sensibilizacion. Los
grupos presentan su plan en papelografos. El cierre
subraya el compromiso Fe y Alegria: “Todas y todos
tenemos la responsabilidad de cuidarnos vy
garantizar que nuestros centros educativos sean
espacios  seguros, libres de violencia 'y
discriminacion”.

En plenaria se recogen tres intervenciones sobre qué
aprendieron y como se sintieron. Se pide escribir en
una tarjeta un comportamiento positivo que
promueva relaciones sanas.

Se lanza el reto: “;Nos animamos a hacer en nuestro
centro una campana de Fe y Alegria para decir NO a
la violencia y Si al respeto y al cuidado mutuo?”.

El cierre se hace con una frase de esperanza y
compromiso comunitario.




Bienvenida y presentacion.

Momento 1: Indicamos lo que
pasa, nos sensibilizamos sobre
la situacion.

Momento 2: Analizar, interpretar y
comprender.

Se da la bienvenida en el espiritu de Fe y Alegria,
recordando que educamos para la vida, la justicia
y la esperanza. Se leen los objetivos del encuentro
y se invita a cada estudiante a presentarse
brevemente, por ejemplo, diciendo su nombre y
algo que valoran del cuidado mutuo. La
presentacion busca crear un clima de confianza y
respeto.

En lluvia de ideas se pregunta a estudiantes qué
saben sobre el sexting. Con esto exploramos sus
conocimientos previos y partimos del principio de
la educacion popular: iniciar desde la realidad
concreta de las y los participantes. El facilitador/a
recoge lo expresado y realiza una sintesis,
destacando la importancia de reconocer que toda
persona tiene derecho a la intimidad y al respeto.

Enumerandose del 1 al 4 se forman 4 grupos, cada
uno responde una pregunta y luego comparte en
plenaria:

- Grupo 1: ;Qué es el sexting?

- Grupo 2: ;Quiénes pueden ser victimas de sexting?

- Grupo 3: ;Por qué creen ustedes que se da el sexting?
- Grupo 4: ;Si un nifo, nina o adolescente es victima
de sexting, es su culpa?

Se les brinda informacion cientifica sobre el sexting
para fortalecer el analisis (teorizacion). Cada grupo
hace una sintesis y la expone. El facilitador/a
recuerda que desde la propuesta de Fe y Alegria
buscamos formar personas criticas que
comprendan las realidades y asuman un
compromiso ético frente a ellas.




Momento 3: Deconstruir
(concientizacion, problematizacion y
desnaturalizacion).

Cuarto momento: Construir vy
transformar, crear una mirada de
igualdad y paz. Trabajo de grupo
entre pares.

Evaluaciony cierre.

CSe presenta un video (;Qué es el Sexting? Causas Y,
Consecuencias - YouTube

Luego, en los mismos grupos, los estudiantes
responden preguntas como:

- ;Conocen a alguien que haya sido victima de sexting?
- ;Has sido victima de sexting? - ;Has ejercido sexting?

- ;Quiénes creen ustedes que ejercen mas el sexting en
las redes: hombres o mujeres?

- ;Por qué creen que se da el sexting?

En plenaria se realiza la reflexion, resaltando que en Fe
y Alegria educamos para desnaturalizar la violencia y
construir relaciones basadas en la dignidad, la igualdad
y el cuidado de la vida.

En grupos se reflexiona sobre la importancia de
prevenir el sexting, proponiendo acciones en dos vias:

Personales: - No enviar ni pedir fotos
comprometedoras. -Conversar y orientar a quienes lo
hagan. - Firmar un compromiso personal de respeto y
cuidado en las redes.

Comunitarias: - Elaborar murales, afiches o decalogos
con el lema: “En Fe y Alegria nos cuidamos, no hacemos
sexting”. -Promover campanas de denuncia y
solidaridad con victimas. -Disenar un plan de accion
con fechas concretas. Cada grupo expone su propuesta.
El docente resalta que el compromiso de Fe y Alegria es
formar comunidades educativas donde todas y todos
nos cuidamos.

En plenaria se piden tres intervenciones: como se
sintieron, qué aprendieron y qué se comprometen a
hacer en adelante. Se anima a los estudiantes a
escribir o compartir pautas para promover relaciones
positivas y a sofnar juntos una campana desde su
centro educativo. Se cierra recordando que Fe vy
Alegria es esperanza en accion: educar para
transformar la vida y la sociedad.



https://www.youtube.com/watch?v=Lsy-Zg8KixU
https://www.youtube.com/watch?v=Lsy-Zg8KixU

Bienvenida y presentacion

Momento 1: Indicamos lo que
pasa, nos sensibilizamos sobre la
situacion.

Momento 2: Analizar, interpretary
comprender.

Se da la bienvenida recordando que en Fe y Alegria
educamos para la vida, la justicia y la esperanza,
también en los entornos digitales. Se leen los
objetivos del encuentro y se invita a los estudiantes a
presentarse brevemente con una dinamica: decir su
nombre y una accion cotidiana que represente
cuidarnos unos a otros/as. Esto fortalece un clima de
confianza y comunidad.

En lluvia de ideas se pregunta qué saben sobre el
doxxing (publicar datos privados en linea para dafar o
acosar).

Se parte de sus conocimientos previos, aplicando el
principio de la educacion popular: iniciar desde la
practicay la realidad del grupo.

Se hace una sintesis de lo expresado, resaltando que
la dignidad humana también debe cuidarse en el
mundo digital.

Se forman 4 grupos (enumerandose del 1 al &),
cada uno responde una pregunta y luego
comparte en plenaria:

- Grupo 1: ;Conocian el término doxxing?

- Grupo 2: ;Qué es el doxxing?

- Grupo 3: ;Cuales son las consecuencias del
doxxing?

- Grupo 4: ;Quiénes pueden estar expuestos al
doxxing?

Se les entrega informacion cientifica para
fundamentar el analisis (teorizacion). Cada grupo
presenta sus conclusiones con sus propias
palabras. El facilitador/a refuerza que en Fey
Alegria buscamos que el conocimiento fortalezca
la conciencia critica y el compromiso ético.




Momento 3: Deconstruir
(concientizacion,
problematizaciony
desnaturalizacion).

Cuarto momento: Construir y
transformar. Crear una mirada de
igualdad y paz.

Evaluacion y cierre.

Sepresentaun video Qué es el Doxxing y por qué le interesa saber?

https:/ /techcetera.co/que-es-el-doxxing-y-por-que-le-

interesa-sa

Luego, en los mismos grupos, se dialoga a partir de estas preguntas:
- ;Ustedes tienen seguros sus datos en las redes?

-¢Alguna vez han compartido informacion propia que los pueda
comprometer?

-¢Han compartido informacion de otras personas que pueda
afectarlas?

-;Saben como proteger sus datos en linea?

En plenaria se socializan las respuestas y el/la docente aporta
elementos para reflexionar sobre la responsabilidad ética en el
cuidado de la vida digital. Se conecta con la mision de Fe y Alegria:
educar para desnaturalizar la violencia y promover relaciones

basadas en el respeto.

En los mismos grupos, las y los estudiantes disenan acciones
para prevenir el doxxing:

Personales: -No compartir informacion  privada  sin
consentimiento. - No difundir datos de otras personas, aunque
parezcan “poco importantes”. - Si mi informacion esta en riesgo,
comunicarlo a una persona adulta o de confianza.

Comunitarias: -Elaborar murales, afiches o decalogos con el lema:
“En Fe y Alegria nos cuidamos también en internet”.

- Crear campanas de sensibilizacion sobre la seguridad digital.

- Disefiar un plan de accion con fechas para implementar en el
centro educativo.

Cada grupo expone su propuesta. El/la docente subraya que el
compromiso de Fe y Alegria es formar comunidades educativas

que se cuidan mutuamente en la vida real y en la virtualidad.

En plenaria se piden tres intervenciones: como se
sintieron, qué aprendieron y qué se comprometen a aplicar
en adelante. Se anima a escribir una frase corta que
exprese su compromiso de cuidado digital. Se cierra
recordando que la mision de Fe y Alegria es que nadie
quede fuera: todas y todos tenemos derecho a vivir

seguros, libres de violencia, también en las redes.



https://techcetera.co/que-es-el-doxxing-y-por-que-le-interesa-saber/
https://techcetera.co/que-es-el-doxxing-y-por-que-le-interesa-saber/

Bienvenida y presentacion.

Momento 1: Indicamos lo que pasa,
nos sensibilizamos sobre la
situacion.

Momento 2: Analizar, interpretary
comprender.

Se da la bienvenida recordando que en Fe y Alegria
educamos para transformar la realidad, cuidando la
vida y la dignidad de cada persona, también en los
espacios digitales. Se leen los objetivos del encuentro.
Luego, se invita a presentarse con una dinamica
breve: decir su nombre y una accion cotidiana con la
que practican el cuidado hacia los demas. Esto genera
confianza y sentido de comunidad.

En lluvia de ideas se pregunta a los y las estudiantes
qué saben sobre el stalking (acoso persistente, fisico
o digital). Con ello se exploran sus conocimientos
previos, aplicando el principio de la educacion
popular: partir de la practica y la experiencia del
grupo. Se hace una sintesis de lo expresado,
subrayando que el respeto y la dignidad son valores
esenciales en la vida y en internet.

Se forman 4 grupos (enumerandose del 1 al 4). Cada
grupo responde una pregunta y luego comparte en
plenaria:

- Grupo 1: ;Conocian el término stalking?

- Grupo 2: ;Qué es el stalking?

-Grupo 3: ;Cuales son las consecuencias del stalking?
-Grupo 4: ;Quiénes pueden estar expuestos al stalking?
Se les entrega informacion cientifica sobre el tema
(teorizacion). Cada grupo presenta sus conclusiones con
sus palabras. El/la docente recuerda que en Fe y Alegria
buscamos dar herramientas para comprender la realidad

y actuar de manera justa y solidaria.




Momento 3: Deconstruir
(concientizacion, problematizacion
y desnaturalizacion).

Cuarto momento: Construir vy
transformar. Crear una mirada de
igualdad y paz.

Evaluacion y cierre.

Sepresenta un video (ejemplo: ;Qué es Stalking? - YouTube).
Luego,en los mismos grupos, se dialoga sobre estas
preguntas:

- ;Tienen seguros sus datos en redes sociales?

- ¢Alguna vez han compartido informacion propia que los
pueda comprometer?

- ¢Han compartido informacion de otra persona que pueda
afectarla?

- ;:Saben como proteger sus datos en linea?

Se socializan respuestas en plenaria y el/la docente guia la
reflexion: el stalking no es normal ni aceptable, es una forma
de violencia que afecta la libertad y la dignidad. Se vincula
con la mision de Fe y Alegria: formar personas criticas que
reconozcan, cuestionen y transformen las injusticias.

En los mismos grupos, se disefian acciones preventivas:
Personales:

- No compartir informacion privada sin confianza.

- No difundir datos de otras personas.

-Si mi informacion esta en riesgo, comunicarlo a una
persona adulta de confianza o al personal docente.
Comunitarias:

-Crear murales, afiches o decalogos con mensajes como: “En
Fe y Alegria nos cuidamos también en internet”.

- Organizar campanas de sensibilizacion sobre la prevencion
del stalking.

-Disenar un plan de accion con fechas para implementarlo
en el centro educativo.

Cada grupo expone sus propuestas. El/la docente destaca
que en Fe y Alegria creemos en el poder de la organizacion
comunitaria para transformar la realidad y garantizar
entornos seguros y solidarios.

En plenaria se piden tres intervenciones: como se
sintieron, qué aprendieron y qué compromisos asumen
para cuidarse y cuidar a otros/as en las redes.

Como cierre, se invita a escribir una frase de compromiso
personal en un papel y compartirla. Se recuerda que la
mision de Fe y Alegria es formar comunidades de vida,
justicia y paz: todas y todos tenemos derecho a vivir libres

de violencia, también en lo digital.
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GRUPO 1: CONOZCAMOS UNA HISTORIA DE LA VIDA REAL.

Walkiria es una adolescente de 16 anos que cursa cuarto ano de la secundaria. A ella le gusta mucho
conectarse a las redes sociales y un dia después de clases, fue al ciber de su comunidad. Ella estaba
en Facebook contandoles a sus amigos que saco buena nota en el examen. Una persona que ella no
conocia le envio un mensaje para saludarla.

Ellos empezaron a chatear y Walkiria se empezo a llevar muy bien con él. Al parecer él estaba de
acuerdo con todo lo que ella pensaba y decia y esto era muy divertido y agradable. Después de
algin tiempo, él le pidio su nimero de celular para que pudieran chatear de manera mas privada,
como buenos amigos. Después de algunas semanas de estar chateando, Walkiria sintio que lo
conocia bastante bien. Un dia, su amigo le envio por Facebook una foto de él mismo y ella penso
que se veia muy bien. El le pidid que le enviara una foto de ella para tener un recuerdo de su
amistad. Walkiria se sintio incomoda, pero de todos modos se la envio.

El le dijo que se vela muy bien, le pidio otra foto, pero esta vez queria una foto sexy y ademas, le pidio
que se conocieran. Walkiria se sintio mas incomoda con esto, ella reflexiono y sintio que todavia él era
un extrano, incluso después de haber estado chateando durante algln tiempo. Cuando ella se nego, su
nuevo “amigo” se enojo con ella y entonces se volvio agresivo y la amenazo con manipular su foto,
ponerla con poca ropa y enviarla a todas las personas en el Facebook, a menos que ella aceptara
reunirse con él en persona. Walkiria estaba asustada y realmente no sabia qué hacer. Ella empezo a
preocuparse acerca de las intenciones de él, no solamente la estaba chantajeando, sino que también
le estaba haciendo comentarios agresivos que la hacian sentir muy inquieta.




GRUPO 2: CASO DE HENRY RAMOS DE NICARAGUA:

Angustia, ataques de desesperacion y descontrol en el sueno fue lo que vivio Henry Ramos cuando se
enterd que un video intimo se hizo viral en las redes sociales en febrero del ano pasado. Este joven de 18
anos nunca pensd que una red social le cambiaria la vida. «Lo comenzaron a compartir personas
desconocidas y que no tenia agregada en Facebook», recuerda a Nicaragua Investiga. Todo empezo
cuando, segin él, deposito su confianza en un «amigo» a quien le compartio el video, el cual fue divulgado
en un grupo de WhatsApp y comenzo a correr como poélvora. Recuerda que un joven de Esteli lo reconocio

y le aviso sobre lo ocurrido.

«Le pregunté de donde lo habia sacado y me dijo que de un grupo de WhatsApp que era para enviar
cosas obscenas», cuenta Ramos, y agrega: «lo primero que se me vino a la mente fue mi papa, mi
mama, se van a dar cuenta». Luego comenzo a buscar al «amigo» a quien envio el video, pero
sorpresivamente ya lo tenia bloqueado de todas las redes sociales. Cuando Henry Ramos logro
contactarlo le reclamo sobre lo ocurrido, pero este se justifico diciendo que «le habian robado su

celular y no sabia nada de quién habia sido».

El acoso digital empezo cuando le enviaban el video con la captura de pantalla de su perfil de Facebook.
«Las personas me comenzaban a chatear diciendome cosas ofensivas, me hacian sentir mal diciéndome
que yo tenia la culpa», rememora Ramos. «Siempre era compartido con una foto mia para hacer la burla»,

comento. «Me dio insomnio por estar con la inquietud de que mis padres miraran el video», dice.

Esto lo llevo a tener ataques ansiedad, nervios y angustia. Pues le invadio el temor que sus papas lo
corrieran de la casa, o que su mama se enfermera al verlo. Para Henry Ramos el acoso digital fue tan
persistente que llegd a un punto de enfrentar la realidad y asi «detener» el hostigamiento, pero asegura

que hasta la fecha le llegan algunos mensajes haciendo burla de lo que le sucedié.

No quiso llevar el caso a las autoridades porque pensaba que era menor de edad y lo iban a culpar de ser
responsable por grabar el video, tampoco buscd un grupo de apoyo para sobrellevar la situacion. Sin
embargo, sostiene que a pesar de todo ha sabido manejar las cosas con calma, y una leccion que le queda
es que sabe evitar los malos comentarios y no fiarse de nadie. Ahora es mas cauteloso y considera que si la

historia se volviera a repetir en su vida, denunciaria e ante las autoridades del pais ya que «tendria
el apoyo de mi familia y le explicaria como se "o
®




GRUPO 3 -CIBERACOSO INFANTIL:

"Mi mejor amiga me acoso por internet"

Cada ano aumenta el nimero de personas en el mundo victimas
de acoso en internet. Y la cifra es especialmente alta entre ninos
y adolescentes (mas de la mitad dicen haberlo sufrido). A Abbie
le sucedio en la escuela. Y le conto a la BBC como fue su historia.
Este es su testimonio.



Tasha y yo viviamos en la misma calle y fue
mi mejor amiga durante algin tiempo.

Pero, en un momento dado, nos pusieron en
grupos separados y ya no pude verla tanto
como antes, asi que hice nuevos amigos.
Unas semanas mas tarde recibi una
invitacion para ir a una fiesta de Halloween.
Ella no recibio ninguna.

Tasha se sintio disgustada y me dijo que no
fuera. Pero a mi eso no me parecio justo, y
decidi ir de todas formas.

Después de eso, las cosas se pusieron muy
feas en el colegio.

Mis compafneros comenzaron a evitarme y a
reirse a mis espaldas.

Entonces vi mi nombre escrito en una pagina
web en las paredes del bano de chicas de la
escuela.

Cuando eché un vistazo al sitio web, tuve una
enorme sensacion de malestar.

Estaba lleno de mensajes que yo le habia
escrito en secreto a Tasha.

Pero también habia algunos mensajes falsos
escritos por ella misma.

Me hizo quedar muy mal.

Durante semanas Yy semanas continuo
anadiendo mas material, y cada vez lograba
mas repercusion (y mas "me gusta" en las
redes sociales).

Un dia en clase de informatica me encontré a
todos mis companeros riéndose de una foto
de mi, en la que aparecia dormida en el
autobls con la boca abierta.

Y ya no pude soportarlo mas. Sali corriendo
de la escuela y me fui a casa, llorando.

Mi madre llamo al director de la escuela y él
le obligo a Tasha cerrar la pagina web.

Los padres de Tasha le hicieron ira mi casay
pedirme disculpas.

Seria bonito poder decir que la perdoné.
Pero mucha gente vio esa pagina web vy
todavia puedes encontrar esas fotos si las
buscas en internet.

Por culpa de Tasha, me preocupo sobre esas
cosas constantemente.




GRUPO 4 :

CHANTAJE POR REDES SOCIALES (SEXTING).

La historia de Susana. Susana es una adolescente de 13 afnos que cursa el 8vo grado de secunda-
ria en la escuela San Luis, vive con sus padres y su hermana menor. Ella tiene un novio llamado
Carlos, el cual tiene 16 anos y estudia en la misma escuela. Susana y Carlos se comunican por
medio de WhatsApp cuando no estan en la escuela, en las dltimas semanas Carlos le ha mandado
fotos sin camisa y en short, y le insinta que ella deberia hacer lo mismo. Una noche Carlos le pide
una foto intima a Susana, pero ella se niega, entonces Carlos la presiona diciéndole que no lo ama
lo suficiente, por lo que Susana, temerosa, le manda una foto de sus pechos.

Carlos ante este hecho, le pide mas fotos de otras partes de su cuerpo, pero Susana ya no queria
participar en eso, por lo que se niega, entonces él continGia presionando hasta el punto de decirle
que, si no responde a su solicitud, iba a difundir la foto en los grupos de WhatsApp. Susana asus-
tada le pide tiempo, diciéndole que en los proximos dias le mandaria las fotos. Con el paso de los
dias, Carlos seguia insistiendo y Susana sin saber qué mas hacer le cuenta a su mejor amiga la
situacion, esta le aconseja que le diga a sus padres. Ellos se presentan a la direccion de la escuela
para buscar una solucion, por este motivo llaman a los padres de Carlos.
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	Actividad
	Metodología


	5 min
	Bienvenida y presentación

	10 min
	Momento 1: Indicamos lo que pasa, nos sensibilizamos sobre la situación.

	20 min
	Momento 2: Analizar, interpretar y comprender.
	Se forman 4 grupos (enumerándose del 1 al 4), cada uno responde una pregunta y luego comparte en plenaria:  - Grupo 1: ¿Conocían el término doxxing?  - Grupo 2: ¿Qué es el doxxing?  - Grupo 3: ¿Cuáles son las consecuencias del doxxing?  - Grupo 4: ¿Quiénes pueden estar expuestos al doxxing?  Se les entrega información científica para fundamentar el análisis (teorización). Cada grupo presenta sus conclusiones con sus propias palabras. El facilitador/a refuerza que en Fe y Alegría buscamos que el conocimiento fortalezca la conciencia crítica y el compromiso ético.
	Tiempo
	Actividad
	Metodología

	20 min
	Momento 3: Deconstruir (concientización, problematización y desnaturalización).
	https://techcetera.co/que-es-el-doxxing-y-por-que-le-interesa-sa


	25 min
	Cuarto momento: Construir y transformar. Crear una mirada de igualdad y paz.

	5 min
	Evaluación y cierre.
	En plenaria se piden tres intervenciones: cómo se sintieron, qué aprendieron y qué se comprometen a aplicar en adelante. Se anima a escribir una frase corta que exprese su compromiso de cuidado digital. Se cierra recordando que la misión de Fe y Alegría es que nadie quede fuera: todas y todos tenemos derecho a vivir seguros, libres de violencia, también en las redes.

	Tiempo
	4.10 PRÁCTICA 10 : NO AL STALKING
	Actividad
	Metodología


	5 min
	Bienvenida y presentación.

	10 min
	Momento 1: Indicamos lo que pasa, nos sensibilizamos sobre la situación.

	20 min
	Momento 2: Analizar, interpretar y comprender.
	Tiempo
	Actividad
	Metodología

	25 min
	Momento 3: Deconstruir (concientización, problematización y desnaturalización).

	25 min
	Cuarto momento: Construir y transformar. Crear una mirada de igualdad y paz.

	5 min
	Evaluación y cierre.

	5. REFERENCIAS BIBLIOGRÁFICAS
	RECOMENDACIONES PARA DOCENTES Y FACILITADORES
	6. ANEXOS
	GRUPO 1: CONOZCAMOS UNA HISTORIA DE LA VIDA REAL.

	GRUPO 2: CASO DE HENRY RAMOS DE NICARAGUA:
	GRUPO 3 -CIBERACOSO INFANTIL:

	"Mi mejor amiga me acosó por internet"
	Cada año aumenta el número de personas en el mundo víctimas de acoso en internet. Y la cifra es especialmente alta entre niños y adolescentes (más de la mitad dicen haberlo sufrido). A Abbie le sucedió en la escuela. Y le contó a la BBC cómo fue su historia. Este es su testimonio.

	Tasha y yo vivíamos en la misma calle y fue mi mejor amiga durante algún tiempo.
	Pero, en un momento dado, nos pusieron en grupos separados y ya no pude verla tanto como antes, así que hice nuevos amigos. Unas semanas más tarde recibí una invitación para ir a una fiesta de Halloween. Ella no recibió ninguna.
	Tasha se sintió disgustada y me dijo que no fuera. Pero a mí eso no me pareció justo, y decidí ir de todas formas.
	Después de eso, las cosas se pusieron muy feas en el colegio.
	Mis compañeros comenzaron a evitarme y a reírse a mis espaldas.
	Entonces vi mi nombre escrito en una página web en las paredes del baño de chicas de la escuela.
	Cuando eché un vistazo al sitio web, tuve una enorme sensación de malestar.
	Estaba lleno de mensajes que yo le había escrito en secreto a Tasha.
	Pero también había algunos mensajes falsos escritos por ella misma.
	Me hizo quedar muy mal.
	Durante semanas y semanas continuó añadiendo más material, y cada vez lograba más repercusión (y más "me gusta" en las redes sociales).
	Un día en clase de informática me encontré a todos mis compañeros riéndose de una foto de mí, en la que aparecía dormida en el autobús con la boca abierta.
	Y ya no pude soportarlo más. Salí corriendo de la escuela y me fui a casa, llorando.
	Mi madre llamó al director de la escuela y él le obligó a Tasha cerrar la página web.
	Los padres de Tasha le hicieron ir a mi casa y pedirme disculpas.
	Sería bonito poder decir que la perdoné. Pero mucha gente vio esa página web y todavía puedes encontrar esas fotos si las buscas en internet.
	Por culpa de Tasha, me preocupo sobre esas cosas constantemente.
	GRUPO 4 :  CHANTAJE POR REDES SOCIALES (SEXTING).

